loT : Les Nouvelles Perspectives
et la Mutation du Business

Abdelghafour Sougui
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INNOVATION STARTS HERE. Standard Sharing Software
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Internet of Things : Concept Géneral
Internet of Things : Contexte et Enjeux

Internet of Things : Solutions de Connectivité
Internet of Things : 3S Intégrateur 0T

Conclusion & Questions
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CONCEPT GENERAL :
INTERNET OF THINGS
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1989

Le World Wide Web

1990

Premier objet

1993

Trojan Coffee Pot

est créé par Tim connecté au Room, une webcom
Berners-lee monde : pour surveiller le café
un toaster

2002

Ambient Orb, le
premier objet

Interoctif connecté o

internet

2000

LG lance le premier
réfrigérateur
connecté

1999

Invention du terme |NTERN ET
“Internet of Things" THINGS
par Kevin Ashton

2008

2005 - Création de
v Naboztag, le premier I 1'IPSO, une alliance
objet connecté Alliance |/  en faveur de des

. commercial protocoles IP pour les
objets intelligents

2008-2009

Plus d'objets
connectés que
d’humains sur Terre
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RENDRE N'IMPORTE QUEL OBJET
CONNECTE

Grace aux capteurs moins gourmands en énergie et a faible codt, il est
possible maintenant de rendre n'importe quel objet connecté, méme
une poubelle ...
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Connected Car Security Fleet Management Industrial Internet

Healthcare Smart Cities Smart Metering
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o Feux de forét

o Pollution atmosphérique
o Capteurs sismique, d'avalanche et
d'inondation
o Localisation d’équipements
En Tunisie:
o 5000 unités industrielles en Tunisie, seules o s e
.- S . T e o~ S : T - More.tifan 1?90,000 .w:ldﬁres
66,51 utilisent des proces de traitement des = ey oo

o Source : Ministere de 'Equipement et de
'Environnement 2013
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LOGISTIQUE :
o Suivi des conditions de Z Logistics
transport
Localisation des colis
Tracabilité de flotte
Gestion du carburant
Diagnostique de vehicules = & ks
Véhicules connectées S8 year o than 100 millo

shipping containers travel

Mise a jours a distance i Y vund i ot

© O O 0O O O

En Tunisie :

o La Tunisie est classée 110eme avec une note de
2,55 dans l'indice de performance logistique (LPI)

o Source: Rapport 2014 de la Banque mondiale
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eHEALTH

Suivi médical

Tension

Température

Prise de médicaments
Capteurs d’activité
Wearable

O O O O O O

En Tunisie:

o 57 000 personnes sont atteintes par la
maladie d’Alzheimer.

o Source: Association Alzheimer
Internationale

| 65+ people will go from 7% to
12% by 2030.

LT —
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DOMOTIC & HOME
AUTOMATION
Détecteurs de fumée
Systemes de sécurité
Appareils intelligents
Chauffage intelligent
Contrble a distance
Surveillance

O O O O O O

En Tunisie :

o Des Dizaines d’entreprises opérant dans la domotique sont actuellement
bloguées par I'absence d’infrastructure de communications Low Cost et
par les freins administratifs et financiers liés a I'importation d'équipements
micro-électroniques que I'on pourraient fabriquer en Tunisie.

Plagpiatic &

HOm e AUIOMation:

.
N
=i

European Union ho

mes should

cut energy consuption by 20% by
2020 according to Kyoto Protocol.

S|
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SMART WATER : ; Smart Water

Surveillance de I'eau potable
Détection des fuites chimiques dans
les rivieres

Piscine télémesure

Niveaux de pollution dans la mer
Fuites d’eau

Inondations fluviales

Today, the worldwide water
/ consumption is 300% compared
: to 1950.

Mh Vi O S

En Tunisie :

©)

©)

La Tunisie est I'un des pays de la Méditerranée les moins pourvus en
ressources hydrauliques.

Le potentiel mobilisable est estimé a 4,6 milliards / m3, les ressources
regularisables s’élévent a 4,1 milliards / m3 et le taux actuel de mobilisation
est de 74 %.
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INDUSTRIAL CONTROL
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Industrlal Controi

Applications M2M
Qualité de l'air indoor
Surveillance Temperature
Ozone

Localisation indoor
Auto-diagnostic

The volume of cellular M2M
subscriptions is expected to increase
Jfourfold between 2010 and 2016.
Pyramid Research

==

En Tunisie: = TN e

o I'Office National des Mines (ONM) organise annuellement les

Journées de la Recherche Miniere afin d'adopter des solutions de:
suivi de la production, détection des defaillances matérielles,
protection du travailleur isolé...
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SMART GRID

O
O

O O O O

Niveau du réservoir
Installations
photovoltaiques
L'écoulement de l'eau
Compteur gaz
Compteur electrique
Température

En Tunisie :
o STEG 2015; Les impayés s’élevaient a environ 850 millions
de dinars. Les cadres de la STEG estim  ent que les

compteurs intelligents seraient la solution idéale.

Rr 138/
KiLowat

European Union mandates that

- 100% of European households
8 have smart metering capabilities
by 2022.
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RETAIL

o Controle de la chaine
d'approvisionnement

o Tracabilité du cheptel

o Reconstitution des tournées en
magasin pour optimiser
I'achalandage

o Paiement sans contact

Shopping intelligent

o Rotation de produits en rayon

Failure to restock supermarket
shelves costs the FMCG industry
4 billion € each year.

ECR Europe

O

Au Maroc :
o Lait et viande rouge: Entre pénurie et surproduction, le Maroc
trace 1,8 millions vaches en les équipant de puces ( Février 2016

).
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SMART CITIES

Parking intelligent

Eclairage intelligent

Capteurs de trafic & de contrble
Surveillance de l'infrastructure
Traitement des déchets
Evénements publics (services de
localisation)

Affiche publicitaire

O O O O O O

©)

En marge du ICT4All, Ooredoo Business
et Ericsson ont lancé leur nouvelle
plateforme M2M de gestion des objets
connectés

\f)'

1

Smart Cities

will total $108 billion by 2020.
Pike Research
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10 MOST POPULAR INTERNET OF THINGS

APPLICATIONS

25,

?%0 loT Analytics - Quantifying the connected world

Applications

Overall popularity (and selected examples)

@ 6 Smart Home
@ O Wearables
@ N Smart City
@ ‘( Smart grid
@ ” Industrial
internet
@ & Connected car
@ ﬁ Connected
Health
E Smart retail
@ Smart supply
- chain

mSmart farming | 1%

Smart
thermostat

1

100% 61k
33k
41k
41k
10k
5k
2k
1k
Ok

1k

Scores
v o)
3.3k 430
2.0k 320
0.5k 80
0.1k 60
1.7k 30
1.2k 50
0.5k 5
0.2k 1
0.2k 0
0.0k 1

1. Monthly worldwide Google searches for the application 2. Monthly Tweets containing the application name and #1I0T 3. Monthly Linkedln Posts that include the

application name. All metrics valid for Q4/2014.
Sources: Google, Twitter, LinkedIn, loT Analytics
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LINTERNET DES OBJETS:
CONTEXTE ET ENJEUX
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UNE REVOLUTION EN MARCHE
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s Selon différents instituts, entre 30 et 212 milliards d'objets seront
connecteés d’ici 2020 (sources IDC, Institut Montaigne, Accenture).

s 500 Mds € investis dans I'loT industriel d’ici a 2020 a I'échelle
mondiale (source Accenture).

* La Tunisie atteindra en 2016 plus de 6 millions d'objets connectés
(source Deloitte).

% Explosion du Big Data, diversification des sources de données utiles.

% Optimisations attendues sur la maintenance prédictive : -70% de
pannes, -30% des codts globaux industriels (source Accenture).
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MONDIAL IMPACT & ENHANCEMENT

&

Within 20 years, a smart and connected city of 5 million
can drive

Improved City
Management

Continious Economic
Growth

Enhanced Quality of Life - =0 E
Sustainable Urbanization 0 : L
+$15B +9.5% +30% +375K New

Revenue Growth Energy Jobs
Efficiency

Source - Connecting Cities: Achieving Sustainability Through Innovation Nicola Villa and Wolfgang Wagener, Cisco IBSG
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DESTINATION: AFRICA & MIDDLE EAST

% Sigfox entame son développement en Afriqgue et au Moyen-Orient. La
startup toulousaine compte également installer un siege régional a
Dubai.

% Durant la premiere semaine de decembre 2015, Plus de deux mille
professionnels du secteur 0T se sont rendus a Dubai pour participer
au Forum mondial de I'Internet des objets l0OTWF.

% « Nous croyons que la technologie LoRa RF de Semtech est le choix
le plus approprié pour déployer des services |oT, grace a sa longue
portée, sa securité et ses capacités de communication bidirectionnelle
», a ainsi déclaré John Myers, CEQO de I'opérateur Sud-Africain
FastNet.
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" LUCKNOW

XINJIANG STOKHOLM
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“™ 10T UNE RESSOURCE A EXPLOITER EN AFRIQUE Sl

J En Afrique, le taux
r de pénétration du
mobile est en voie
N k de passer la barre
< ‘. e des 70 % et devrait
Qk.l\f SRR atteindre 80 % d'ici
* EDC MONUSCO 3 ans. (Deloitte)
video surveillance

lo'x

Alexander Forbes Synthetic Crude

Phcemrlaglzed Production Safety
ysical Security
e ‘l D Improvements

Plusieurs POCs en
Afrique et Middle-
East tels que:
Cameroun, UAE...

1
0 1000 km
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Communicating
devices

-
Machine-to-machine
(M2M)

Portée/ Autonomie/Codt

Déployer un réseau adapté aux usages
de ce marcheé en Tunisie.



3S MORE THAN 40 IMPORTANT IOT EVENTS
cimy IN 2015 o

World Economic Forum Annual Meeting
IEEE-SA loT Startup Soirée

|nternat|0na| CES 10T Evolution Expo: Miami Jfokus loT
loT Nexus: CONNECTIVITY Net Futures

QCon I_OndonSrd BLN Internet of Things Forum S ek e
CODE n @ CeBIT of Things Summit London

loT Asia 2015 TECHX15 .
M2M World Congress | I__|veWorx
loT Privacy Summit

Connected Cars 15 :
ThingsCon 15 NEXTBerlin o o4 Industry Conference & Expo

Internet of Things Expo I OTWF D U BAI New Cities Summit Jakarta

|IEEE International Conference on Communications  Structure Connect 2015

5G-10T Chin

M2M & Connected Objects Show %osch Connected World
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L'INTERNET DES OBJETS:
SOLUTIONS DE CONNECTIVITE
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CITY

Pros Cons

Short-range Multihop

« ZigBee
» WiFi low energy
 RFID

Cellular

- GSM
A0, . LTE-A

o | - 56

Low Power Wide Area
Networks (LPWAN)

* SIGFOX
* Neul

|
\_) « LoRa
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CITY )

Geographical [Range
coverage, penetration Power

| PWAN consumption

Short-range

.. Multiho
Transmission P

{

—e  Bitrate

latency
Cellular
Number of Radio chipset
Base Stations/collectors costs

o
Service subscription costs
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o Technologie radio d’Ultra Narrow Band en partenariat avec le fondeur américain
Silicon Labs.

7~ SIGFOX ‘ o Positionnement tres ambitieux : développeur de technologie, intégrateur et
I opérateur de réseau bas débit créé en 2012.
o Technologie proprietaire exploitée seulement par le fournisseur.

A o Objectif d’'obtenir des modules moins chers et consommant moins que

i I ceux utilisés en 2G.
I. e'M o Cette nouvelle norme est en cours de définition au 3GPP pour les
prochaines versions et est prevue pour 2020.

o Technologie radio développée par la startup francaise Cycléo, rachetée en mars
— 2012 par le fondeur américain Semtech.
LoRa ' o Lapproche est basée sur de I'étalement de spectre avec une trés forte sensibilité
= jusqu’a -140 dbm pour assurer la longue portée et penétration indoor.
o Le Premier standard WAN IoT.




TECHNOLoREGULATION DES RESEAUX LORAWAN >

Solution LoRa
Emet sur les bandes de fréquences
ISM a usage libre et gratuit dans le
monde
= Faible colt d’utilisation
— Concu pour un tres grand
nombre d'objets

— Faible consommation d’énergie

etant donnée la limitation de la

Carte des principales frequences ISM
par continent

puissance sur ces fréquences.
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LORAALLIANCE: BENEFICES
TECHNOLOGIQUES

LONGUE
PORTEE
e CONSOMMATION
PENETRATION DEEP ENERGETIQUE TRES
INDOOR FAIBLE
& _ -
|/
SEMTECH
bouyg S\" @ kpn
E — INTEGRITE ET
COMPACITE ET FAIBLE * =R éolane ‘ CONFIDENTIALITE DES
CoOUT DES MODULES LoRa Alliance DONNEES
erlink Sacemcom
ll'lll'h i
cisco JCUIY
N '?
CONTINUITE DE SERVICE EN ‘ EE?&I'I'SJQQEEIOAE;(
MOBILITE

BI-DIRECTIONALITE
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Long Range Max Lifetime Multi Usage

2 Greater than cellular O Low power optimized 0 High capacity o Minimal infrastructure
a Deep indoor coverage 0 10-20yr lifetime 0 Multi-tenant o Low cost end-node
o Star topology o >10x vs cellular M2M o Public network 0 Open SW

g’ D 59
-_\i ) 4

0 In/out door O Acknowledge 3 Global Standard 2 Unique ID

O Accurate O Scalable Capacity 2 True Mobility 2 Application

0 No Battery 0O Broadcast 3 Seamless a Network
Impact

2 Roaming
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ARCHITECTURE LORA

25,

OBJET CONNECTE

M

CAPTEUR

111
! +
MODULE LORA BATTERIE

+ microcontroleur
« chipset radio

TECHNOLOGIE ADAPTATIVE

Adaptation de la puissance et du débit
selon la situation de I'objet par rapport
a I'antenne la plus proche. on parle de
débit adaptatif : ADR pour Adaptive
Data Rate. Le choix du SF est géré par
le réseau (Network Server).

SECURITE LORA

+ Chiffrement réseau AES 128.

* Gestion de 3 clés:
+ Clé primaire secréte par objet.
« CIé réseau par opérateur.
+ Clé de chiffrement client.

* Protection contre le piratage et
'usurpation d’identité

Strong Ecosystem Enables Customized Deployment

Concentrator
/Gateway

End Nodes

pet
tracking
smoke alarm k@»
O
~
water (&
meter

trash container

vending
machine

Network
Server

ra
/)
SEMTECH

Application
Server

TCPlIP SSL
Securd Payload

- -

Embit

Eolane MICROCHIP . é I.-s- é lc; I
Nemeus La"-d

Invisble ——— P
Systems ) !
Aduenis  /Zaims! kei“!lnk

AES SecurediPayload
Appllcatloln Dat

actility

Stream & Orbiwise

>

Development
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3S Integrateur IOT
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3S Membre Alllance LORA

s Créer en Mars 2015 l'alliance Lora englobe plus que 120 membres
s 3S depuis 2016 est un membre de l'alliance LORA

&

CITY

75,

&

1 ELITe= B EDMI
EDIMAX NN\
SENSORO a NS\
ManThink
ef fgt Qs (wem«!ﬁg«?}z ELSYSse
' blaziﬁg @ Eggﬂ: @braingrid
eleven-x rZy emec Honeywell
raveridas Bull To®
embit
enevo enkom
/ " CIRGUIT DESIGN,ING, combain
3 a
(3 EUROTECH ms .. P |
eolane N comms . ) g‘.,
3 COMMUNITHINGS
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Participation aux évenements LORA et IOT

Formation des ingénieurs avec participation au premier bootcamp
LORAWAN organisé par Semtech

3S est un membre adaptor de l'alliance LORA:

Possibilité d’avoir des produits certifiés LORA

Access a la documentation technique final du standard LORA
https:.//www.lora-alliance.org/The-Alliance/Member-List

3S a construit tout un écosysteme de constructeur et partenaire
LORAWAN:

-LORIOT

-SEMTECH

-CISCO

-KERLINK

R/
‘0

L)

A/ A/ A/
0’0 0‘0 0‘0

A/
‘0

L)

A/
0‘0


https://www.lora-alliance.org/The-Alliance/Member-List

@7 UNE USINE DE 11000 m2 A FORT p 4
Rﬁ\éy S POTENTIEL D’EMPLOI ‘——’S

% Skylndustries est une branche cleanTech du
groupe 3S, qui fabrique dans son usine idéalement
située au Sud de la Méditerranee, le coeur de la
technologie d’éclairage Led, le module COB ( Chip
On Board).

% Adossé a un bureau d’études interne, SkyRay est
capable de concevoir, prototyper et fabriquer en
grandes seérie, toute micro alimentation (drivers),
dans les meilleurs conditions de travail et de respect
de I'environnement.

/\_\V .
SkyIEGES % Avec Skylndustries et SkyRay l'assemblage des
nustriel du LED Modules LoRa (chipset radio, Microcontrdleur...) en
T — . .
SkyGra petites et moyennes séries sera conforme aux

normes de qualité et de sécurité les plus séveres,
notamment aux normes Européennes.
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Digital - lggsg;ggf ication : Medical Device Connection
Marketing| L Specialist
Architect Data
Harvester @ Data Scientist @ Cyber
Security

Analyst

Business Transformation Practitioner & (&)
I ‘
Cloud Architect ‘ﬁ

Social Intelligence Manager \ﬁi@ Network Programmer

(SDN) Customer
Industrial Network Engineer @ Outcomes
: : Evangelist

Enterprise Architect
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TN Exponential growth in Tunisia presence & skill sets... Execution...

L + Partage d'infrastructures
Utilisation des opérateurs

de
'ﬂ"ﬂ' 'ﬂ"ﬂ' ressources i gteillj]?g;ig[} t()jl%cé Data
e 0 00 .
WW WW WW _eX|Stantps désesperément désert
Inoccupées
2016 2017 2018 2019

Technical Upgraded Advanced Complete Product

» Conception des End
Points et des softwares
pour étre au plus prés
des préoccupations de
I'industrie tunisienne.

skills skills technical ecosystem concepts, Conception . Export des trois
skills product innovation & Tunisienne cor%posantes du projet
marketing, design TN
manufacturi

ng
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Innovation tor a Better Future



